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POLITICA DE ADMINISTRACION DEL RIESGO

DIRECCION NACIONAL DE DERECHO DE AUTOR -DNDA-
1. INTRODUCCION

La Direccion Nacional de Derecho de Autor en aras de mejorar su gestion
institucional, ha generado estrategias de mejoramiento para mitigar los riesgos por
procesos y brindar a sus grupos de valor un servicio de calidad y transparente que
responda a las necesidades y realidades cambiantes de los usuarios. Para lograr
este objetivo, ha disefiado la presente politica de riesgos, basandose en la guia para
la administracion del riesgo, impartida por el Departamento Administrativo de la
Funcion Publica, teniendo en cuenta que todas las Entidades estan sujetas a

diversos riesgos que pueden poner en peligro su existencia o razon de ser.

Segun la guia de administracion del riesgo, hay que entender el concepto de Riesgo
como “la posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias™ En este sentido, los esfuerzos de la DNDA estaran encaminados
a eliminarlos, mitigarlos o reducirlos, para generar una buena gestion institucional
gue permita cumplir con la misionalidad de la entidad que es proteger los derechos

de autor y derechos conexos.

Cabe resaltar, que la administracién del riesgo es un trabajo colaborativo entre la
Direccion general y los jefes de proceso, que son los encargados de identificar de
manera oportuna los posibles riesgos que ocurran dentro de la Entidad, con el fin
de tomar acciones correctivas que permitan mantener la DNDA con altos estandares
de calidad en la prestacion de los bienes y servicios a la ciudadania.

Adicionalmente, la Oficina de Control Interno deberd hacer el correspondiente

! Definicién de riesgo, guia para la administracion del riesgo DAFP. Bogotd, D.C., septiembre de 2011. Cuarta
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seguimiento, para verificar que la Entidad implemente la politica y que los

mecanismos gue se utilicen sean los adecuados para su manejo.

Por lo tanto, es evidente el compromiso de la DNDA con la identificacion, analisis,
valoracion, monitoreo y control sobre los riesgos que se presenten en la Entidad,

asegurando que los objetivos institucionales sean cumplidos.
2. OBJETIVO DE LA POLITICA

Dirigir los esfuerzos de la Entidad en la toma de decisiones oportunas, que permitan
dar el manejo adecuado a los riesgos que se identifiquen en cada proceso, para
mejorar la gestion institucional y de esta manera satisfacer las necesidades de los

grupos de valor.
3. ALCANCE DE LA POLITICA

La politica de riesgos, serd implementada a todos los procesos y actividades que
desempefien los servidores publicos de la DNDA. Esta serd consolidada y

actualizada constantemente en el Mapa de Riesgos.
4. CONTEXTO ESTRATEGICO

La Direccién Nacional de Derecho de Autor, ha construido a través del tiempo, los
procesos que permiten desarrollar de manera efectiva su mision; hacer un analisis
del contexto estratégico, permite determinar las situaciones internas y externas que

pueden producir algun tipo de riesgo para la Entidad.

Cabe resaltar, que las situaciones externas hacen referencia a todo lo relacionado
con el entorno que puedan afectar de manera positiva 0 negativa los objetivos de la
Entidad; es decir, situaciones de indole econdémico, politico, social, cultural,
tecnoldgico o legal que incidan en las estrategias y alcance de la DNDA. Por otro
lado, las situaciones internas, permiten identificar cémo funciona la entidad desde
adentro; donde los factores organizacionales, operacionales, el cumplimiento de
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planes y programas, el talento humano, los procesos y procedimientos, factores

estratégicos, comunicacion interna; son los que determinan el analisis estratégico

para la identificacion de riesgos. Un ejemplo de estos factores, pueden

materializarse en la Entidad de la siguiente manera:

4.1 Factores externos

>

>

>
>

Econdémicos: Falta de recursos presupuestales para el desarrollo de las
actividades de la Entidad.

Politicos: Cambios de gobierno que no permitan seguir con las politicas,
planes y programas trazados en un marco de largo plazo. Desconocimiento
de la DNDA por otros érganos de gobierno.

Tecnoldgicos: Falta fortalecimiento tecnolégico dado a temas
presupuestales, dificil acceso a los aplicativos en la pagina web, fallas en la
infraestructura tecnolégica.

Sociales: Desconocimiento de la Entidad por parte de la ciudadania

Legales: Cambios normativos aplicables a la Entidad.

4.2 Factores internos

>

Organizacionales: Carencia de buen clima laboral, falta de sinergia entre los

procesos.

Operacionales: Dificultad en la identificacion de los procedimientos que son

ineficientes en los procesos, no seguimiento a los planes, programas o
proyectos de la Entidad, desactualizacion de documentos.
Talento Humano: Servidores publicos desmotivados, falta de capacitacion,

falta de incentivos.

Comunicacioén interna: Falta de control sobre los canales establecidos, Falta

de registros de resultados de reuniones
Estratégicos: Demoras en la Planeacion, indebido acompafiamiento
institucional, indicadores mal formulados.
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5. CLASES DE RIESGO

De acuerdo a la guia de administracién del riesgo? existen varios tipos de riesgo que

estan asociados a las actividades a desarrollar por cualquier Entidad, es por esto,

gue es necesario identificar de manera adecuada el tipo de riesgo y darle el

tratamiento adecuado segun el caso especifico. Los riesgos contemplados en la

guia son:

>

Riesgos Estratégicos: Se asocia con la forma en que se administra la
Entidad. EI manejo del riesgo estratégico se enfoca a asuntos globales
relacionados con la misién y el cumplimiento de los objetivos estratégicos, la
clara definicion de politicas, disefio y conceptualizacién de la entidad por
parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcién y la confianza
por parte de la ciudadania hacia la institucién.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento
y operatividad de los sistemas de informacion institucional, de la definicion
de los procesos, de la estructura de la entidad, de la articulacion entre
dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad que incluyen: la ejecucion presupuestal, la elaboracién de los
estados financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en

general con su compromiso ante la comunidad.

2 Tipos de riesgo, guia para la administracién del riesgo DAFP. Bogot4, D.C., septiembre de 2011. Cuarta
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» Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica

de la Entidad para satisfacer sus necesidades actuales y futuras y el

cumplimiento de la mision.

6. IMPORTANCIA DE GESTIONAR EL RIESGO EN LA DNDA

Los lideres de proceso deben velar porque la gestion de los riesgos sea de manera
oportuna, y asi mismo, tomar las acciones necesarias para que no se vea
comprometida la misionalidad de la entidad; es por esto, que el trabajo conjunto con
la alta direccion generara en la DNDA una cultura de autocontrol y autoevaluacion,
que le permitira a la Entidad darle cumplimiento a los objetivos institucionales,
reflejados en los planes, programas y proyectos trazados en el Plan Estratégico de
la Entidad.

7. METODOLOGIA

La Direccion Nacional de Derecho de Autor, tomara como referente la “guia para la
administracion del riesgo” impartida por el DAFP, dado que esta guia integra de
manera especifica los lineamientos del Modelo Estandar de Control Interno -MECI-
y La Norma Técnica de Calidad- NTCGP 1000:2009, lo que permite darle mejor
trazabilidad y efectividad al control de los riesgos de la entidad. El resultado de la
implementacion de esta metodologia, se materializa en la construccion del Mapa de
Riesgos por proceso de la DNDA, que consolida en si los procesos y sus
correspondientes objetivos, la identificacibn de los riesgos por proceso, la
descripcion de los riesgos identificados, las consecuencias, la probabilidad de
ocurrencia, el impacto, los controles existentes, el nivel de riesgo y por ultimo las

estrategias en caso de ocurrencia.

Para poder darle el manejo adecuado a los riesgos, es necesario tener en cuenta el
contexto estratégico Institucional, que como se definid anteriormente son aquellos
factores externos e internos que pueden afectar la misionalidad de la Entidad. Por
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otro lado, el ejercicio de identificar los riesgos debe ser un trabajo consciente por

cada jefe de proceso, ya que ellos son quienes conocen dentro de cada area cuales

son los riesgos que pueden suceder y cdmo pueden suceder en cada una de las

dependencias de la DNDA.

El paso a seguir es hacer un andlisis de los riesgos, que implica calificarlos de

acuerdo a unos lineamientos especificos, para determinar la probabilidad, el

impacto y el nivel de riesgo al que se enfrentan los procesos. Esto se hace con base

en el siguiente esquema.

Nivel de probabilidad:

1. Raro: puede ocurrir sélo en circunstancias excepcionales
2. Improbable: pudo ocurrir en algn momento
3. Posible: podria ocurrir en algin momento
4. Probable: probablemente ocurra en la mayoria de las circunstancias.
5. Casi certeza: se espera que ocurra en la mayoria de las circunstancias
1. Tabla de Probabilidad
Nivel Probabilidad Descripcién Tiempo
1 Raro Ocurre en circunstancias | No se ha
especiales presentado en un
tiempo > a 5 afos
2 Improbable Pudo ocurrir en algan momento | Se presento en los
altimos 5 afios
3 Posible Ocurrird en cualquier momento | Al menos una vez
en los ultimos 2
anos
4 Probable Puede ocurrir en cualquier | Una vez al aio
circunstancia
5 Casi Certeza Ocurre en la mayoria de las | Mas de una vez al
circunstancias afo
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Cabe resaltar, que el nivel de probabilidad no solo mide la frecuencia en la que

puede

pasar el riesgo, sino a su vez que tan factible es que el riesgo ocurra en cada

proceso.

Nivel de Impacto:

El nivel de impacto determina las consecuencias que puede ocasionar la

materializacion del riesgo en la Entidad. El impacto se mide de la siguiente manera:

1.

Insignificante: el riesgo se encuentra en un nivel que puede aceptarlo sin
necesidad de tomar otras medidas de control diferentes a las que se poseen.
Menor: ese debe realizar un analisis del costo beneficio con el que se pueda
decidir entre reducir el riesgo, asumirlo o compartirlo.

Moderado: Las consecuencias que se pueden generar con la presencia del
riesgo pueden afectar en mediano grado la gestion de la entidad.

Mayor: Las consecuencias que se pueden generar con la presencia del
riesgo pueden afectar en gran medida el cumplimiento de los objetivos de la
entidad.

Extremo: Se considera como un riesgo catastréfico y debe evitarse y la
Entidad debe disefiar planes de contingencia

2. Tabla de Impacto

Nivel

Impacto Descripcién Nivel de aceptacion

Insignificante | Tendria minimas | Aceptable
consecuencias para la Entidad

Menor Tendria bajo impacto sobre la | Se reduce, se asume
Entidad 0 se comparte

Moderado Tendria medianas Inaceptable
consecuencias en la Entidad

Mayor Tendria altas consecuencias | Inaceptable
para la Entidad

Extremo Tendria desastrosas | Rechazo total
consecuencias para Entidad

)
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Nivel del riesgo:

Es el grado de exposicion que tiene la Entidad, ante la presencia de los riesgos

anteriormente mencionados. El nivel del riesgo o evaluacién del riesgo, determina

el producto existente entre la probabilidad y el impacto; para esto es necesario tener

en cuenta la siguiente matriz.

3. Tabla Cualitativa del Nivel del riesgo

Impacto
Probabilidad | Insignificante Menor Moderado Mayor Extremo
(1) 2) (3) (4) (5)
Raro B B
1)
Improbable B B E
(2)
Posible B E E
3)
Probable E E E
(4)
Casi certeza E E E
5)
B: Zona de riesgo baja Asumir el riesgo
Zona de riesgo | Asumir el riesgo, reducir el riesgo
moderada
: Zona de riesgo Alta Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: | Reducir el riesgo, evitar, compartir o transferir

Fuente: guia de la administracion del riesgo DAFP

En la Direccion Nacional de Derecho de autor, el nivel de riesgo se determina de

una manera cuantitativa; es decir, los estdndares se miden de manera, en el que el

producto de la probabilidad y el impacto, determinan si el riesgo es tolerable, medio,

alto o inaceptable. La matriz se presenta de la siguiente manera:

Dm f::

jPromovemos la creacién!

*Calle 28 N° 13a - 15 piso 17
* info@derechodeautor.gov.co
« www.derechodeautor.gov.co

PBX: (571) 341 8177
« Telefax: (571) 286 0813
«Linea PQR: 01 8000 127878



m DIRECCION NACIONAL TODOS PORUN

\ DE DERECHO DE AUTOR NUEVO PAIS
\/ Unld;‘:,:g:::ﬁ::mig:ﬁﬂla] PAZ EQUIDAD EDUCACION

4. Tabla Cualitativa del Nivel del riesgo DNDA

Nivel de Riesgo (Probabilidad x impacto)
Resultado Nivel
1-10 Tolerable
11 -15 Medio
16 - 20 Alto
21-25 Inaceptable
Analisis:

» Tolerable (del 1 al 10): Permite a la Entidad asumir el riesgo, es decir, el
riesgo se encuentra en un nivel que puede aceptarlo sin necesidad de tomar
otras medidas de control diferentes a las que se poseen.

» Medio (del 11 al 15): En este caso la Entidad debe reducir, compartir o
transferir el riesgo. Se debe tratar de compartir el riesgo y evitar que la
entidad asuma las consecuencias en caso de que éste se presente. Se deben
tomar medidas para prevenir su ocurrencia

» Alto (del 16 al 20): Cuando se presenta un Nivel de riesgo alto, se debe contar
con mecanismos para reducir, evitar, compartir o transferir ese riesgo. Se
deben tomar medidas para llevar los riesgos a una zona tolerable

» Inaceptable (del 21 al 25): Este nivel de riesgo siempre se debe evitar,
reducir, compartir o transferir. Es aconsejable eliminar la actividad que
genera el riesgo en la medida que sea posible, de lo contrario se deben
implementar controles de prevencion para evitar la Probabilidad del riesgo,

de Proteccion para disminuir el Impacto o compartir o transferir el riesgo si es
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posible a través de podlizas de seguros u otras opciones que estén

disponibles.

8. CONTROLES

Este andlisis, permite que la Entidad pueda tomar las acciones correspondientes
frente a los riesgos identificados por cada uno de los procesos. Los controles que
se establezcan a partir de ello se clasifican en dos categorias controles preventivos

y correctivos, asi:

8.1. Controles preventivos: Son aquellos por los cuales se elimina la causa

del riesgo, para prevenir que se materialice.

8.2. Controles correctivos: Son aquellos que permiten modificar las
acciones gque generan un riesgo, y asi restablecer la actividad después de

detectar el evento no deseable.

CONCLUSIONES

Es deber de la Oficina de Planeacién, consolidar el Mapa de riesgos de la Entidad,
con base en los criterios presentados a lo largo de esta politica; el seguimiento,
debe estar a cargo de la Oficina de Control Interno, con el apoyo de todos los jefes
de proceso, que son guienes determinan los riesgos y los controles que se deben
establecer alrededor de estos. La alta direccién, debe generar desde su posicién,
las politicas que permitan identificar las acciones adecuadas, para tomar decisiones
y fijar los lineamientos para el logro de los objetivos misionales de la DNDA.

Esta politica, debe ser una guia para todos los servidores de la Entidad, con el fin
de que puedan evitar, reducir, compartir o asumir los riesgos identificados por cada
uno de sus procesos y de esta manera evitar el producto no deseable generado por

ellos.
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A continuacion, la estructura del mapa de riesgos de la DNDA:

Numero de riesgo

Riesgo

Descripcion del riesgo

Posibles consecuencias
Probabilidad de ocurrencia
Impacto

Controles existentes

Nivel del riesgo (Probabilidad * Impacto)
Estrategias en caso de ocurrencia.
Tipo de proceso

Proceso

V V V V V VYV VYV V V V V VY

Objetivo del proceso

Identificando estos componentes, valorar el riesgo se convierte en el insumo mas
adecuado para mitigar los peligros que acechan los procesos y procedimientos de
la Entidad.
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Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control

interno en las entidades y organismos del Estado y se dictan otras
disposiciones. (Modificada parcialmente por la Ley 1474 de 2011). Articulo 2
Objetivos del control interno: literal a). Proteger los recursos de la
organizacion, buscando su adecuada administracion ante posibles riesgos
que los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y
gue puedan afectar el logro de los obijetivos.

Ley 489 de 1998: Estatuto Basico de Organizacion y Funcionamiento de la

Administracion Puablica. Capitulo VI. Sistema Nacional de Control Interno.

Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema

Nacional de Control Interno de las Entidades y Organismos de la
Administracion Publica del orden nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente por el Decreto 2593 del 2000 y por
el Art. 8°. de la ley 1474 de 2011)

Directiva presidencial 09 de 1999: Lineamientos para la implementacién de

la politica de lucha contra la corrupcion.
Decreto 2593 del 2000: Por el cual se modifica parcialmente el Decreto 2145
de noviembre 4 de 1999.

Decreto 1537 de 2001: Por el cual se reglamenta parcialmente la Ley 87 de

1993 en cuanto a elementos técnicos y administrativos que fortalezcan el
sistema de control interno de las entidades y organismos del Estado. El
paragrafo del Articulo 4° sefiala los objetivos del sistema de control interno
(...) define y aplica medidas para prevenir los riesgos, detectar y corregir las
desviaciones (...) y en su Articulo 3° establece el rol que deben desempefiar
las oficinas de control interno (...) que se enmarca en cinco topicos (...)
valoracion de riesgos. Asi mismo establece en su Articulo 4° la
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administracion de riesgos, como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas (...)

Decreto 1599 de 2005: Por el cual se adopta el Modelo Estdndar de Control

Interno para el Estado colombiano y se presenta el anexo técnico del MECI
1000:2005. 1.3 Componentes de administracion del riesgo.

Decreto 4485 de 2009: Por el cual se adopta la actualizacion de la NTCGP a

su version 2009. Numeral 4.1 Requisitos generales literal g) “establecer
controles sobre los riesgos identificados y valorados que puedan afectar la
satisfaccion del cliente y el logro de los objetivos de la entidad; cuando un
riesgo se materializa es necesario tomar acciones correctivas para evitar o
disminuir la probabilidad de que vuelva a suceder”. Este decreto aclara la
importancia de la Administracion del riesgo en el Sistema de Gestidn de la
Calidad en las entidades.

Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcién

y de Atencion al Ciudadano” que deben elaborar anualmente todas las
entidades, incluyendo el mapa de riesgos de corrupcién, las medidas
concretas para mitigar esos riesgos, las estrategias antitramites y los

mecanismos para mejorar la atencién al ciudadano.
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