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BORRADOR DE LA CARTA ESCRITA POR EL FISCAL GENERAL DE CALIFORNIA A LOS PRODUCTORES Y DISTRIBUIDORES DE SOFTWARE PARA COMPARTIR ARCHIVOS – PEER TO PEER

Les estamos escribiendo para expresar nuestra creciente preocupación por el riesgo al que están expuestos los consumidores de nuestros Estados frente al uso del software para compartir archivos Peer to peer (p2p) producido por sus compañías, y en particular, frente a la falta de respuestas adecuadas por parte de estas mismas. Como encargado de la observancia de la ley y principal defensor del consumidor, comparto la responsabilidad primordial de asegurar que nuestras leyes sean respetadas y que nuestros consumidores  estén informados y protegidos frente a bienes y servicios peligrosos. 

La creciente transmisión de datos a través de los sistemas p2p ha traído consigo un aumento en los riesgos relacionados con el uso de esos programas de software, siempre que ello amplía las posibilidades de pornografía (incluida la pornografía infantil), de revelación de datos privados de millones de personas, de exposición de los computadores a diferentes ataques por virus y de responsabilidades legales por infracciones en contra de material protegido por el derecho de autor y los derechos conexos. Lo anterior, se constituye en una prueba de lo costoso y peligroso que puede resultar para los consumidores el uso de dichos programas, esto sin tomar en consideración las amenazas que representan ciertos servicios de software p2p que están adicionando funciones específicas con el fin de hacer más difícil la observancia de la ley, al momento de intentar un juicio en contra de un usuario infractor.

En su condición de fabricante y distribuidor de software para compartir archivos p2p, estamos seguros de que tiene la capacidad y la responsabilidad de proporcionar una mejor información a sus consumidores acerca de estos riesgos mencionados, como igualmente la obligación de diseñar un software que minimice los mismos. Vemos con especial preocupación los reportes relacionados con la posibilidad de que algunos fabricantes de software para la transmisión de archivos p2p estén proveyendo de manera intencional dispositivos con el propósito de evadir las medidas legales de observancia. Las compañías que estén involucradas en dicha conducta y se encuentren incumpliendo con responsabilidades de esta naturaleza, afectan gravemente los intereses de los consumidores en nuestros Estados.

Es  ampliamente conocido que los programas de software p2p están siendo usados exclusivamente con fines pornográficos, de una parte, y con fines de fomentar el comercio ilegal de música, películas, software y juegos de vídeo, de la otra.  Como si fuera poco, sus compañías están aportando muy poco en campañas para prevenir a los consumidores acerca de los riesgos legales y personales que corren al momento de usar software p2p para compartir archivos de música, películas y software protegidos por las leyes de derecho de autor y derechos conexos.   De no mejorar prontamente esta conducta en cuanto a la prevención de los consumidores, particularmente cuando promocionan y venden versiones pagadas de su software, podría constituirse una práctica comercial engañosa. 

Tomando en consideración que son millones de niños los que están iniciándose en el uso del software p2p, gracias a la promoción de música y películas gratuitas, dichos programas se han convertido en vías rápidas de la tecnología para la distribución de pornografía. De acuerdo con un artículo publicado en la revista del New York Times el 25 de enero de 2004, se establece que “Las grandes redes cibernéticas como KaZaA y Morpheus, se han convertido en la frontera mexicana de explotación sexual virtual”. Lo anterior,  es extremadamente peligroso y dañino para los menores de edad y de cara a esta inminente amenaza contra niños y adolescentes, ustedes han faltado a la obligación de poner avisos de alerta en sus páginas en donde anuncien   sobre la disponibilidad de material obsceno en las redes p2p. Tampoco han prevenido a los padres de familia ni les han proporcionado los elementos necesarios para remover o bloquear material obsceno e ilegal de los computadores, constituyéndose en una seria amenaza para la salud y la seguridad de las familias en nuestros Estados.

Finalmente, algunos usuarios que no comprenden adecuadamente el funcionamiento del software p2p han proporcionado, sin querer, acceso a su información tributaria, archivos médicos, reportes financieros, correos personales y documentos confidenciales almacenados en sus equipos a otros usuarios de los sistemas p2p. De nuevo, una prevención y educación a tiempo acerca de los sistemas p2p para sus usuarios podría prevenir la amenaza potencial en contra de su intimidad.

En los meses que vienen estaremos centrando nuestra atención sobre los riesgos que los programas de software p2p están representando para los consumidores de nuestros Estados. Esperamos que esta reclamación los anime a tomar pasos concretos y proactivos con miras a solucionar los problemas que hemos mencionado en esta carta.  Estamos convencidos de que acciones en este sentido llevaran a que se aprovechen los sistemas de transmisión de archivos p2p para facilitar actividades de proyectos de gestión, planeación empresarial y actividades académicas y de educación. 

Hemos tomado de forma muy seria la responsabilidad  de proteger los consumidores y las leyes que aplican para ellos en nuestros Estados para que las mismas sean ejecutadas. Hacia el futuro no dudaremos en tomar las acciones que consideremos necesarios para que ustedes cumplan a plenitud sus responsabilidades empresariales.  

Estamos a la espera de una respuesta oportuna.

Cordialmente,

Bill Locker
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